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Zahlen – Daten – Fakten 

 Der Landkreis Ravensburg ist Schulträger für:

 5 berufsbildende Schulen

 2 Sonderpädagogische Bildungs- und Beratungszentren

 1 Fachschule für Landwirtschaft

 1 Krankenpflegeschule

 rd. 10.000 Schülerinnen und Schüler

 seit 2019: Digitalisierungsschub durch den DigitalPakt

 2022: Konzept für „Betrieb, Wartung und Support“, (Gremienbeschluss)
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Grundlegendes zum IT-Sicherheitskonzept

 baut auf dem Konzept „Betrieb, Wartung, Support“ aus dem Jahr 2022 auf

 Grundlage: 

 IT-Grundschutz-Kompendium des Bundesamts für Sicherheit in der 
Informationstechnik (BSI)

 Handlungsempfehlungen der Cybersicherheitsagentur Baden-Württemberg 
(CSBW)

 Charakter: 
Leitfaden für eine kontinuierliche Überprüfung und Anpassung der IT-Infrastruktur-
parameter und schulischen Betriebsprozesse

 Umsetzung des IT-Sicherheitsprozesses erfolgt gemeinsam mit den Schulen –

 d.h. individuell mit jeder einzelnen Schule (Start mit Pilotschule ab SJ 2026/27)

Grundlegendes Ausgangslage Abgrenzung Geltungsbereich Zielsetzung Vorgehen
Basisabsicherung
Kernabsicherung

Ressourcen Fazit/Ausblick
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Zielsetzung und Vorgehen

Grundlegendes Ausgangslage Abgrenzung Geltungsbereich Zielsetzung Vorgehen
Basisabsicherung
Kernabsicherung

Ressourcen Fazit/Ausblick

 Basisabsicherung → breite Absicherung aller IT-Bereiche auf geringem Niveau 

 grundlegende Anforderungen an IT-Sicherheit nach BSI-Standard

 Kernabsicherung → punktuell hohe Absicherung der wichtigsten Systeme und Prozesse

 z.B. Schutz personen-, leistungs- und gesundheitsbezogener Informationen und kritischer IT-Infrastrukturen   

(Serverräume, Verwaltungsnetzwerke, Datenbanken usw.)

 IT-Grundschutz-Kompendium: Umfangreicher Baustein-Katalog mit Anforderungen und Empfehlungen für

 Einzelkomponenten der IT-Landschaft

 (schulischen) Geschäftsprozessen

 PDCA Zyklus: Fortlaufender Überprüfungs- und Optimierungsprozess

PLAN

DO

CHECK

ACT
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1. Schritt: Basisabsicherung

Grundlegendes Ausgangslage Abgrenzung Geltungsbereich Zielsetzung Vorgehen
   Basisabsicherung
   Kernabsicherung

Ressourcen Fazit/Ausblick

Basis-Maßnahmen, z.B. 
- sichere Authentisierung des Users
- regelmäßige automatische Updates
- Schutzprogramme vor Schadsoftware
- Schwachstellenanalyse / Awareness-Tests

Standard-Maßnahmen, z.B.
- Installationen und Konfigurationen nur

durch Admins oder Dienstleister
- restriktive Vorgaben für Nutzung von 

Wechseldatenträgern

Beispiele für Maßnahmen bei Clients:

Erhöhter-Schutzbedarf-Maßnahmen, z.B.
- Systemüberwachungskonzept
- Verschlüsselung
- Referenzinstallation erstellen für die 

Grundkonfiguration, Updates, Patches …
- Mehrfaktor-Authentifizierung
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2. Schritt: Kernabsicherung (nach Schutzbedarfsanalyse)

Grundlegendes Ausgangslage Abgrenzung Geltungsbereich Zielsetzung Vorgehen
   Basisabsicherung
   Kernabsicherung

Ressourcen Fazit/Ausblick

Beispiele für Maßnahmen bei Clients:

Erhöhter-Schutzbedarf-Maßnahmen, z.B.
- Systemüberwachungskonzept
- Verschlüsselung
- Referenzinstallation erstellen für die 

Grundkonfiguration, Updates, Patches …
- Mehrfaktor-Authentifizierung

Standard-Maßnahmen, z.B.
- Installationen und Konfigurationen nur

durch Admins oder Dienstleister
- restriktive Vorgaben für Nutzung von 

Wechseldatenträgern

Basis-Maßnahmen, z.B. 
- sichere Authentisierung des Users
- regelmäßige automatische Updates
- Schutzprogramme vor Schadsoftware
- Schwachstellenanalyse / Awareness-Tests
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„Checkliste“ Basisabsicherung 
(aus dem Baustein-Katalog des IT-Grundschutz-Kompendiums)

 Technische Bausteine - beispielhaft „SYS.1.1“:

Grundlegendes Ausgangslage Abgrenzung Geltungsbereich Zielsetzung Vorgehen
   Basisabsicherung
   Kernabsicherung

Ressourcen Fazit/Ausblick
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„Checkliste“ Basisabsicherung

 Technische Bausteine - beispielhaft „ORP.4“:

Grundlegendes Ausgangslage Abgrenzung Geltungsbereich Zielsetzung Vorgehen
   Basisabsicherung
   Kernabsicherung

Ressourcen Fazit/Ausblick



Danke für Ihre Aufmerksamkeit!
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