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Zahlen — Daten — Fakten
» Der Landkreis Ravensburg ist Schultrager fur:
» 5 berufsbildende Schulen
» 2 Sonderpadagogische Bildungs- und Beratungszentren
» 1 Fachschule fur Landwirtschaft
» 1 Krankenpflegeschule
» rd. 10.000 Schulerinnen und Schuler
» seit 2019: Digitalisierungsschub durch den DigitalPakt

» 2022: Konzept fur , Betrieb, Wartung und Support”, (Gremienbeschluss)




Grundlegendes

Grundlegendes zum IT-Sicherheitskonzept

» baut auf dem Konzept , Betrieb, Wartung, Support” aus dem Jahr 2022 auf

» Grundlage:

» IT-Grundschutz-Kompendium des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI)

» Handlungsempfehlungen der Cybersicherheitsagentur Baden-Wiirttemberg
(CSBW)

» Charakter: )
Leitfaden fir eine kontinuierliche Uberprifung und Anpassung der IT-Infrastruktur-
parameter und schulischen Betriebsprozesse

» Umsetzung des IT-Sicherheitsprozesses erfolgt gemeinsam mit den Schulen —
» d.h. individuell mit jeder einzelnen Schule (Start mit Pilotschule ab SJ 2026/27)
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Zielsetzung Vorgehen

Zielsetzung und Vorgehen

» Basisabsicherung = breite Absicherung aller IT-Bereiche auf geringem Niveau
» grundlegende Anforderungen an IT-Sicherheit nach BSI-Standard
» Kernabsicherung - punktuell hohe Absicherung der wichtigsten Systeme und Prozesse

» z.B. Schutz personen-, leistungs- und gesundheitsbezogener Informationen und kritischer IT-Infrastrukturen

(Serverraume, Verwaltungsnetzwerke, Datenbanken usw.)

» IT-Grundschutz-Kompendium: Umfangreicher Baustein-Katalog mit Anforderungen und Empfehlungen fir

» Einzelkomponenten der IT-Landschaft

» (schulischen) Geschéaftsprozessen

» PDCA Zyklus: Fortlaufender Uberpriifungs- und Optimierungsprozess
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Grundlegendes Ausgangslage Abgrenzung Geltungsbereich Zielsetzung

Ressourcen Fazit/Ausblick

1. Schritt: Basisabsicherung

T

Anforderungen

erhohter
Schutzbedarf

Normaler Schutzbedarf

Standard
Anforderungen

Basisabsicherung

Zielobjekte Schule

Kernabsicherung

Y
£
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Beispiele fiir MaBnahmen bei Clients:

Erhohter-Schutzbedarf-Mallnahmen, z.B.

- Systemuberwachungskonzept

- Verschlisselung

- Referenzinstallation erstellen fiir die
Grundkonfiguration, Updates, Patches ...

- Mehrfaktor-Authentifizierung

Standard-Maf3nahmen, z.B.

- Installationen und Konfigurationen nur
durch Admins oder Dienstleister

- restriktive Vorgaben fir Nutzung von
Wechseldatentragern

Basis-Mafllnahmen, z.B.

- sichere Authentisierung des Users

- regelmallige automatische Updates

- Schutzprogramme vor Schadsoftware

- Schwachstellenanalyse / Awareness-Tests




Grundlegendes Ausgangslage Abgrenzung Geltungsbereich Zielsetzung Ressourcen Fazit/Ausblick

Kernabsicherung

2. Schritt: Kernabsicherung (nach Schutzbedarfsanalyse)

A

Beispiele fir MaRnahmen bei Clients:

Erhohter-Schutzbedarf-Mal3nahmen, z.B.

- Systemiiberwachungskonzept

- Verschlisselung

- Referenzinstallation erstellen fir die
Grundkonfiguration, Updates, Patches ...

- Mehrfaktor-Authentifizierung

Normaler Schutzbedarf Standard-MaRRnahmen, z.B.

- Installationen und Konfigurationen nur
durch Admins oder Dienstleister

- restriktive Vorgaben flir Nutzung von
Wechseldatentragern

Suniaydisqeusd)y

Basis-MalBnahmen, z.B.

sichere Authentisierung des Users
regelmaRige automatische Updates
Schutzprogramme vor Schadsoftware
Zielobjekte Schule > Schwachstellenanalyse / Awareness-Tests

3 D | 4
Seite 9 ﬁ& Sk

Basis
Anforderungen




Vorgehen
Basisabsicherung

,Checkliste” Basisabsicherung

(aus dem Baustein-Katalog des IT-Grundschutz-Kompendiums)

» Technische Bausteine - beispielhaft , SYS.1.1“:

Baustein-ID Basis-Anforderung Zustandigkeit Beschreibung Basis-Anforderung

Physische Server MUSSEN an Orten betrieben werden, zu denen nur berechtigte Personen Zutritt haben.
Physische Server MUSSEN daher in Rechenzentren, Serverrdumen oder abschlieBbaren Serverschrénken
aufgestellt beziehungsweise eingebaut werden (siehe hierzu die entsprechenden Bausteine der Schicht INF
Infrastruktur). Bei virtualisierten Servern MUSS der Zugriff auf die Ressourcen der Instanz und deren

SYS.1.1 Allgemeiner Server

SYS.1.1.A1 ZUg riffsschutz und Konfiguration ebenfalls auf die berechtigten Fl’.ersonen begrenzt werden. Server DURFEN NICHT als
N B KR + [KP (TlG & BPM) Arbeitsplatzrechner genutzt werden. Server DURFEN NICHT zur Erledigung von Aufgaben und Téatigkeiten
utzung { ) verwendet werden, die grundsétzlich auf einem Client-System aus- und durchgefiihrt werden kénnen.

Insbesondere DURFEN vorhandene Anwendungen, wie Webbrowser, auf dem Server NICHT fiir das Abrufen voi
Informationen aus dem Internet oder das Herunterladen von Software, Treibern und Updates verwendet
werden.

Als Arbeitsplatz senutzte IT-Svsteme DURFEN NICHT als Server senutzt werden.

. Fir die Anmeldung von Benutzenden und Diensten am Server MUSSEN Authentisierungsverfahren eingesetzt
SYS.1.1.A2 AUthEﬁtISIEFU ngan werden, die dem Schutzbedarf der Server angemessen sind. Dies SOLLTE in besonderem MaRe fir
KR + Schule €

Servern {B} administrative Zugénge beriicksichtigt werden. Soweit méglich, SOLLTE dabei auf zentrale, netzbasierte

Authentisierungsdienste zurlickgegriffen werden.
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Vorgehen
Basisabsicherung

,Checkliste” Basisabsicherung

» Technische Bausteine - beispielhaft ,,ORP.4“:

Baustein-ID Basis-Anforderung Zustdndigkeit Beschreibung Basis-Anforderung
ORP.4 |dentitits- und Es MUSS geregelt werden, wie Benutzendenkennungen und -gruppen einzurichten und zu léschen
. sind. Jede Benutzendenkennung MUSS eindeutig einer Person zugeordnet werden kinnen.
Berechtlgungsmanagement ORP.4.A1 Benutzendenkennungen, die langere Zeit inaktiv sind, SOLLTEN deaktiviert werden. Alle Benutzenden
Regelung fiir die Einrichtung und Loschung von Benutzenden und KR + Schule und Benutzendengruppen DURFEN NUR iiber separate administrative Rollen eingerichtet und

geldscht werden. Nicht bendtigte Benutzendenkennungen, wie z. B. standardm&Rig eingerichtete
Gastkonten oder Standard-Administrierendenkennungen, MUSSEN geeignet deaktiviert oder geldscht
werden.

Benutzendengruppen (B) [IT-Betrieb]

Benutzendenkennungen und Berechtigungen DURFEN NUR aufgrund des tatséchlichen Bedarfs und
der Notwendigkeit zur Aufgabenerfiillung vergeben werden (Prinzip der geringsten Berechtigungen,
ORP.4.A2 englisch Least Privileges und Erforderlichkeitsprinzip, englisch Meed-to-know). Bei personellen
.. o . Veradnderungen MUSSEN die nicht mehr bendtigten Benutzendenkennungen und Berechtigungen
Einrichtung, Anderung und Entzug von Berechtigungen (B) KR +TIG +Schule entfernt werden. Beantragen Mitarbeitende Berechtigungen, die Giber den Standard hinausgehen,
[IT Betrieb] DURFEN diese NUR nach zusétzlicher Begriindung und Priifung vergehen werden.
Zugriffsherechtigungen auf Systemverzeichnisse und -dateien SOLLTEN restriktiv eingeschrankt
werden. Alle Berechtigungen MUSSEN liber separate administrative Rollen eingerichtet werden.

Es MUSS dokumentiert werden, welche Benutzendenkennungen, angelegte Benutzendengruppen und
Rechteprofile zugelassen und angelegt wurden. Die Dokumentation der zugelassenen
ORP.4.A3 Benutzendenkennungen, angelegten Benutzendengruppen und Rechteprofile MUSS regelm3Big
i . daraufhin Gberpriift werden, ob sie den tatsdchlichen Stand der Rechtevergabe widerspiegelt. Dabei
Dokumentation der Benutzendenkennungen und Rechteprofile (B) KR +TIG +Schule MUSS auch gepriift werden, ob die Rechtevergabe noch den Sicherheitsanforderungen und den

[IT-Betrieb] aktuellen Aufgaben der Benutzenden entspricht. Die Dokumentation MUSS vor unberechtigtem
Zugriff geschiitzt werden. Sofern sie in elektronischer Form erfolgt, SOLLTE sie in das
Datensicherungsverfahren einbezogen werden.

ORP.A.AA Die von der Institution definierten unvereinbaren Aufgaben und Funktionen (siehe Baustein ORP.1 Organisation)

. . . KR +TIG +Schule  mSSEN durch das Identitats- und Berechtigungsmanagement getrennt werden.
Aufgabenverteilung und Funktionstrennung (B) [IT-Betrieb] eune ¢ 8

Es MUSS festgelegt werden, welche Zutrittsherechtigungen an welche Personen im Rahmen ihrer Funktion
vergeben bzw. ihnen entzogen werden. Die Ausgabe bzw. der Entzug von verwendeten Zutrittsmittel wie
ORP.4.A5 KR+ TIG + Schule Chipkarten MUSS dokumentiert werden. Wenn Zutrittsmittel kompromittiert wurden, MUSSEN sie ausgewechselt
Vergabe von Zutrittshberechtigungen (B) [IT-Betrieb] werden. Die Zutrittsberechtigten SOLLTEN fir den korrekten Umgang mit den Zutrittsmitteln geschult werden. Bei

langeren Abwesenheiten SOLLTEN berechtigte Personen voriibergehend gesperrt werden.
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Danke fur lhre Aufmerksamkeit!

Wo der Siiden am schonsten ist.
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